Besoins LOT 7

Fourniture de prestations de transfert de compétences de haut niveau d'expertise dans le domaine OSINT
Description du profil attendu pour les formateurs

1. Expérience professionnelle requise

o Plusieurs années d’expérience dans les investigations en sources ouvertes (OSINT) ou disciplines proches du renseignement et de I'analyse de
données.

e Pratigue démontrable dans la mise en ceuvre d’investigations OSINT complétes.

e Pratique professionnelle sur des sources publiques variées.

o Expérience en méthodologie d’enquéte et en évaluation de la fiabilité et de la véracité de I'information.

2. Compétences techniques indispensables

Maitrise du cycle de l'investigation OSINT.

Connaissance approfondie de méthodes de recherche avancées sur moteurs de recherche et autres sources d’information publiques.
Maitrise des TP réalisés en formation.

Trés bonne compréhension des mécanismes de sécurité abordés en formation.

Usage confirmé des investigations en équipe abordés en formation.

3. Savoirs et savoir-faire attendus

e Capacité a enseigner la méthodologie d’investigation OSINT.
e Capacité expliquer et faire appliquer les bonnes pratiques d’OPSEC dans un contexte OSINT lors des TP.
e Capacité a guider les apprenants par des cas pratiques et scénarios réalistes.

4. Eléments différenciants (facultatif)

Diplémes ou certifications spécialisés dans le domaine.

Formations récentes regues en cybersécurité.

Expérience dans des scénarios réels proches de ceux enseignés.
Contributions open-source.

Participation a des conférences, CTF ou publications techniques avancées.



Description détaillée des prestations attendues

renseignement en sources ouvertes.

Le transfert de compétences avancées traitera a minima les
thémes suivants :

Principes de la sécurité opérationnelle.

Méthodologie : Stratégie de recherche en sources
ouvertes, évaluation des données, analyse, travail
collaboratif

Sites web et Infrastructures : DNS, BGP, certificats, dark
web, cryptomonnaies, data leaks.

Analyse de réseaux sociaux, géolocalisation, horodatage.

méthodes et outils
présentés.

Ref Libellé Description Travaux Durée envisagée
pratiques

TCO7/01 | Les fondamentaux | Objectif pédagogique : Travaux pratiques | Durée de 3 a 5 jours

OSINT Comprendre la méthodologie et les techniques de | sur I'ensemble des | pour le cours en

présentiel.




